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WIRTUALNE PLATNOSCI
I BEZPIECZENSTWO

Wiadomo, Ze najwigcej oszustow jest tam, gdzie sa duze pieniadze. Czgsto styszymy
w telewizji, ze kto$ stracil pieniadze, bo robil zakupy w Internecie. Niestety, ale media
szukajac sensacji, zazwyczaj mowia o negatywnych rzeczach, gdyz sa one ciekawsze, niz np.
informacje w stylu ,,Pan Edzio kupit ksiazke nie wychodzac z domu”. Pogon za sensacja
1 yjawnianie informacji o kolejnych wirtualnych kradziezach powoduje, ze ludzie boja si¢
uzywac wirtualnych kont bankowych. Z jednej strony media maja racjg, gdyz takie przypadki
si¢ zdarzaja, z drugiej strony uwazam, ze duzo bardziej prawdopodobne jest spotkanie ,,dresa”
ktéry zabierze nam portfel, niz wyczyszczenie np. konta e-gold. Jednak w $wiecie
rzeczywistym mozna zmniejszy¢ prawdopodobienstwo spotkania ,typa spod ciemne;j
gwiazdy” stosujac si¢ do kilku rad (np. majac duzo gotowki rozdzieli¢ ja na kilka kieszeni,
albo nosi¢ drugi portfel, w ktorym jest 20 zl, nie chodzi¢ w nocy po waskich uliczkach itp.).
Korzystajac z wirtualnych ptatnosci, tez trzeba przestrzega¢ minimum zasad bezpieczenstwa,

ponizej je opiszg.

Nigdy nie podawaj swojego hasta

To dziwne, ale sa osoby, ktore chetnie podadza swoje hasto do e-golda. Wystarczy
tylko napisa¢ spreparowany e-mail, w ktorym kto$ si¢ podszyje pod obstugg e-golda i zawsze
znajdzie si¢ kilka ofiar, ktore podadza hasto. Zapamigtaj raz na zawsze: administrator
dowolnego systemu wirtualnych platnosci (np. e-gold) nigdy nie zapyta Ciebie o haslo.
Administratorzy nie potrzebuja haset! A nawet, jesli administratorowi bytoby potrzebne
Twoje hasto, to z pewnoscia odczytatby je z bazy danych, co jest szybsze i wygodniejsze niz

proszenie o podanie hasta ;-)

Chce zwroci¢ na co§ Twoja uwage: nigdy nikomu nie ufaj. To, ze w polu Nadawca

pisze: E-Gold (service(@e-gold.com) naprawdg nic nie znaczy. Oszusci coraz czgsciej piszac

e-mail podszywaja si¢ pod kogo$, wpisujac adres e-mail tej osoby. Jest to bardzo prosta

sztuczka, ktora niestety powoduje, ze juz takiej osobie ufamy.
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Wyludzaniem od ludzi haset zajmuja si¢ ludzie, ktorzy dobrze opanowali
socjotechnikg. Wigcej o socjotechnice mozesz przeczyta¢ w ksiazce wydawnictwa Helion:

Sztuka podstepu. F.amalem ludzi, nie hasta, autorstwa samego Kevina Mitnicka (tak

naprawdg, on nie byl §wietnym hackerem, on po prostu po mistrzowsku wyludzal hasta).

Uwazaj, jakg stron¢ odwiedzasz

Oszusci czesto korzystaja z nieuwagi uzytkownikdéw. Np. aby zalogowac si¢ na swoje

konto e-gold, nalezy wej$¢ na strong internetowa www.e-gold.com. Musisz jednak bardzo

ostroznie wpisa¢ adres tej strony, gdyz istnieja strony o podobnych adresach, wygladajace jak
oryginalna, a ich celem jest wydobycie hasta od uzytkownika. Np. czgsto ludzie popetniaja

literowki 1 zamiast www.e-gold.com wpisuja www.e-godl.com. Roéwniez istnieje strona

www.e-qold.com (litery q 1 g sa bardzo podobne). Zawsze adres strony internetowej wpisuj

powoli 1 sprawdz, czy nie popehlite§ prostej literéwki zanim si¢ zalogujesz! Jesli sig

zalogujesz, to administrator fatszywej strony bedzie znat Twoje hasto!

Zmieniaj hasta

Zachecam do czgstego zmieniania hasta do e-golda (nie rzadziej niz co 3 miesiace).
Czgsto osoba, ktéra pozna hasto na e-golda nie kradnie pieniedzy od razu, tylko obserwuje
konto, czekajac, az pojawi si¢ na nim wigksza suma (np. otrzymasz wyplatg od jakiej$ firmy
GPTR). Dlatego zachgcam do czgstego zmieniania hasta. W dobrym tonie jest zmiana hasta,
korzystajac z bezpiecznego komputera tuz po tym, jak zaczniesz podejrzewaé, ze ztapates

jakiego$ wirusa. Polecam tez zmiang hasta tuz po otrzymaniu duzej sumy na konto.

Uzywaj dobrych hasel

Dobre hasto, to takie, ktore trudno odgadnac. Jesli Twoim hastem jest imi¢ ulubionego
aktora, albo data urodzenia, to z duzym prawdopodobienstwem kto§, kto Ciebie zna moze

odgadna¢ hasto. Warto stosowac hasto, ktore trudno odgadna¢ i nie jest stowem w jezyku
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polskim. Dobre hasto powinno sktada¢ si¢ zarowno z liter (dobrze by bylo, gdyby w hasle

byly uzywane duze i matle litery) jak i cyfr.

Dlaczego nie warto jest uzywac hasla, ktore sa wyrazami w danym jezyku? Otz
crackerzy posiadaja stowniki zawierajace wszystkie wyrazy w danym jezyku 1 w pierwszej
kolejnosci uzywaja programow, ktore pobieraja po kolei wyrazy ze stownika i probuja je

wpisac jako hasto.

Stosuj rozne hasta

Czgsto uzytkownicy Internetu wszedzie uzywaja tylko jednego hasta. Bez watpienia,
jest to wygodne, gdyz nie trzeba pamigta¢ kilkunastu hasel. Z drugiej strony, jest to bardzo
niebezpieczne. Jesli poznam Twoje hasto to bede mogl duzo narozrabiaé. Czgsto nawet
zapisujac si¢ do firmy wysylajacej ptatne e-maile podajemy to samo hasto, jakiego uzywamy
do swojego konta e-gold. Jest to bardzo nieodpowiedzialne, gdyz nie masz gwarancji, ze
administrator takiej firmy mailowej nie sprawdza, czy przypadkiem nie uzywasz do e-golda
takiego samego hasta. Dlatego przynajmniej do e-golda uzywaj innego hasla niz

do pozostatych rzeczy!

Z.aloz drugie konto e-gold

Czesto osoby, ktore co$§ sprzedaja przez Internet (np. ustugi projektowania stron
WWW) posiadaja dwa konta e-gold: pierwsze do otrzymywania wptat, a drugie zapasowe.
Konto zapasowe shuzy do przechowywania wigkszej ilosci pienigdzy. Nawet, jesli kto$ sie
wlamie na pierwsze konto, to na drugim koncie zostanie cze$¢ gotowki. Czgsto osoby, ktore
duzo zarabiaja (np. projektuja strony WWW) i podaja numer swojego konta na stronie, sa
narazone na atak, gdyz ztodziej wie dobrze, ze na tym koncie prawdopodobnie jest duzo

pienigdzy.
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Uwaga

Zgodnie z regulaminem e-golda, nie mozna posiada¢ dwoch kont, ale ten zapis

mozna bardzo fatwo obej$¢, zaktadajac konto na innego cztonka rodziny.

Nigdy nie klikaj w linki w mailach

Czesto oszusci wysytaja wiadomos$¢, ze nalezy zaktualizowaé swoje dane. Link niby
prowadzi na strong e-golda (lub banku internetowego np. mBank), a tak naprawdg taduje si¢
strona na serwerze oszusta, ktorej celem jest przechwycenie Twojego hasta. Ponizej

przedstawiam e-mail, jaki dostal moj znajomy:

Do:

Temat: [mEank] aktualizacia darych

Data: Tue, 14 Sep 2004 10:13:58 +0200
0d: mB ank, <mailing-returni@mbank. com, pl:

Adrez zwrotny: noreplyi@mbank. com. pl

Sranown FElienc,

w trosce o bezpieczefistwo kont naszych Elentdw mBank preeprowadza
regularne aktualizacie swoich baz danych, Aby zagwarantowac bezpieczefistwo
Pafistwa konta prosimy o potwierdzenie chect dalszego usthowania

z naszych ushug preez Internet. "W tym celu prosimy wezystlich

ugythownikdw o mwerylikowanie swoich danych dostepowych pod adresem:

hitpfwrwrwr mbank. com. plial-tualizaciad

z gory deieloyemy za Pafistwa wapdlprace.

Zespdl mBanku

Wiadomos¢ wyglada bardzo wiarygodnie. Nawet, o dziwo, link jest do strony
mBanku. Ale to tylko pozory, po najechaniu kursorem myszy na link, pojawia si¢ prawdziwy

adres strony:
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Do:

Temat: [mEBank] Aktualizacia darych

Data: Tue, 14 Sep 2004 10:15:58 +0200
0d: mB ank, <mailing-returni@mbank,. com. pl:

Adrez zwrotny: noreplyi@mbank. com.pl

Sranown FElienc,

w trosce o bezpieczefistwo kont naszych Elentdw mBank preeprowadza
regularne aktualizacie swoich baz danych, Aby zagwarantowac bezpieczefistwo
Pafistwa konta prostimy o potwierdzenie chect dalszego usthowania

z naszych ushug preez Internet. W tym celu prosimy wezystlich

usythownilkdw o mwerylikowanie swoich danych dostepowych pod adresem:

hitp s mbank. com. plial-tualizacial

z g6y deiekujemy za Pafistwa Wspéﬂ.ﬁ.drest: hittp: 4 A, m-bank, biz/

Zespdl mBankuy

"pisz tuta) zzybky odpowieds do: noreplei@mbank. com.pl

Tak naprawdg, jest to jedna z prostszych sztuczek, czgsto oszusci potrafia lepiej
zamaskowac fatszywy adres. Dlatego nigdy nie klikaj w linki w e-mailach, zawsze recznie
wklepuj dany adres! Poza tym, zwrd¢ uwage na zamieszczone zrzuty ekranu, pole Do: jest
puste, co juz wyraznie sugeruje, ze co$ jest nie tak. Zazwyczaj w polu Do: pojawia si¢ Twoj
adres e-mail, jesli go nie ma, to z duzym prawdopodobienstwem mozna wywnioskowac, ze

bank nie jest nadawca wiadomosci.

Naprawdg nalezy uwaza¢, gdyz ostatnio oszu$ci podszywaja si¢ pod kilka rdéznych

bankow internetowych, a takze pod e-golda!

Uwazaj na zalaczniki

Czgsto wirtualni  zlodzieje wysylaja e-mail z jakim$ ciekawym programem
(teledyskiem, wygaszaczem ekranu, tapeta itp.). Zazwyczaj taki zatacznik speinia dwie role:
pierwsza to rola uzyteczna np. wygaszacz ekranu pokazuje jakie$ tadne widoki, a druga to
funkcja szpiegowska, taki wygaszacz to, tak naprawdg program szpiegowski, ktéry moze

wysta¢ autorowi informacje o naciskanych klawiszach, (wigc jes$li taki program jest

Ztote Mysli


http://egold-moneybookers.zlotemysli.pl/start.php
http://www.zlotemysli.pl/start.php

. Wirtualne platnosc: E-gold i MoneyBookers”

uruchomiony, a Ty w danej chwili logujesz si¢ na swoje konto, to autor owego wygaszacza
ekranu bedzie znal Twoje hasto). Dlatego lepiej nigdy nic nie uruchamiaj, dopoki nie masz
pewnosci, ze dany program wystal Tobie Twoj znajomy (wirusy czgsto podszywaja si¢ pod
kogos$, kto ma Ciebie w ksiazce adresowej, aby§ myslal, ze ta osoba wyslata Tobie
wiadomosc¢). Bardzo czgsto takie programiki szpiegujace moga by¢ w komputerze przez kilka

miesigcy, dlatego dla wlasnego bezpieczefistwa nie uruchamiaj zalacznikow.

Uzywaj oprogramowania antywirusowego

Wirusy tez moga wysyta¢ autorowi rézne informacje (np. moga na dysku szukaé
plikow, gdzie sa zapisane numery wygladajace jak numer karty kredytowej). Dlatego
OBOWIAZKOWO musisz mie¢ zainstalowany jaki$ program antywirusowy, ktory caly czas
monitoruje system! Musisz réwniez minimum RAZ W TYGODNIU aktualizowa¢ definicje
wiruséw, gdyz codziennie powstaje kilka nowych wirusow, a program bez aktualnych

definicji wiruséw nie bedzie Ciebie bronil przed najnowszymi!

Nie wklepuj hasta z klawiatury

Nawet jesli bedziesz si¢ stosowal do podstawowych zasad bezpieczenstwa, nie masz
absolutnej pewno$ci, ze nie zlapiesz jakiego§ wirusa (trojana), ktéry bedzie Ciebie
szpiegowal. Dlatego jesli jest mozliwos$¢, to logujac si¢ np. na swoje konto e-gold, hasto
wpisuj z wirtualnej klawiatury, gdyz wirusy bardzo czgsto wysytaja autorowi informacje

o naciskanych klawiszach.

Przechowuj hasla w bezpiecznym miejscu

Nigdy nie zapisuj haset do réznych serwisow w pliku tekstowym na pulpicie, (gdyz
wirusy moga poszukiwac takich plikéw). Najlepiej w ogdle nie trzymaj haset w komputerze
(a jak juz, to uzywaj jakiego$ programu, ktéry jest do tego przeznaczony, gdyz takie

programy KODUJA wprowadzone hasta), ani w postaci elektronicznej. Nie masz jednak
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gwarancji, ze autor takiego programu sam nie otrzymuje wklepywanych hasetl, dlatego
do zapisywania hasel polecam zwykly notesik, ktoéry bedziesz trzymal w bezpiecznym

miejscu.

Telefony komoérkowe nie nadaja si¢ jako notatnik do przechowywania hasel, gdyz sam
bez wigkszego problemu potrafig ze swojego telefonu odczyta¢ notatki, ktére sa chronione
przed dostgpem kodem PIN2 (wigcej informacji na ten temat znajdziesz na stronie:

http://www.daszkiewicz.net/tk-11-2004.php)

Aktualizuj swoje oprogramowanie

Poniewaz najpopularniejszy system operacyjny Windows, a takze przegladarka stron
internetowych Microsoft Internet Explorer 1 program pocztowy Outlook Express to programy,
ktére nie sa pozbawione wad, nalezy czgsto szukaé tatek. W nowszych wersjach systemu
operacyjnego Windows jest modut Windows Update, ktory aktualizuje system. Zachgcam
do aktualizacji przynajmniej raz w miesiacu, gdyz mozna bezptatnie usunaé rézne biledy,
ktére te programy posiadaja. Zazwyczaj kilka dni po wykryciu danej luki pojawiaja sig
wirusy, ktore ja wykorzystuja. Nalezy zawsze mie¢ aktualne fatki, gdyz tylko to zmniejsza

prawdopodobienstwo ztapania wirusa.

Korzystaj z bezpiecznego oprogramowania

Programy Microsoftu posiadaja duzo luk bezpieczenstwa. Z jednej strony programisci
Microsoftu nie przyktadaja duzej wagi do bezpieczenstwa, a z drugiej najwigcej osob uzywa
oprogramowania tej firmy, wigc jest wigksze prawdopodobienstwo, ze kto§ wykryje jakas
luke¢. Poniewaz obawiam si¢ roznych wiruséw, uzywam przegladarke internetowa Opera a do
odbierania poczty stuzy mi M2 (program mailowy wbudowany w Oper¢). Do$¢ duza grupa
wirusOw atakuje tylko Internet Explorera (i Outlook Express), gdyz te programy sa
najpopularniejsze, natomiast uzywajac mniej popularnych programow, jeste§ mniej narazony
na rézne wirusy. Czesto moj kolega uzywajacy IE tapie rozne $winstwa, ktére zmieniaja

strong startowa. Ja uzywam Opery 1 nigdy nie ztapatem takiego czegos!
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Przegladarki internetowe:

Opera - http://www.opera.com/ (posiada program pocztowy)

Mozilla - http://mozillapl.org/ (posiada program pocztowy)

FireFox - http://www.firefox.pl/

Programy do odbierania poczty:
The Bat - http://www.ritlabs.com/en/products/thebat/

Pegasus Mail - http://www.pmail.com/

Unikaj spyware

Ta porada ma duzo wspolnego z uzywaniem bezpiecznego oprogramowania.
W skrécie mogtbym powiedzie¢: nie instaluj nic poza samym systemem operacyjnym.
Spyware to roznego rodzaju programiki szpiegujace, zawarte w innych programach. Niektore
programy sa darmowe, ale w zamian za to sa wyswietlane reklamy 1 tutaj si¢ pojawia
problem, gdyz niektére programy oprocz wyswietlania reklam moga Ciebie szpiegowac, albo
nawet umozliwiaja komu$ obcemu zdalne grzebanie na Twoich dyskach (w celu wykradania
haset). Dlatego nigdy nie instaluj zbednych programoéw, szczeg6lnie tych, ktore maja licencje

Adware.

W Internecie mozna réwniez znalez¢ programy, ktdre usuwaja rdézne programiki

szpiegujace, albo nawet znane programy okrojone z funkcji szpiegujacych (np. Kaaza Lite).

Do usuwania programow szpiegujacych (spyware) polecam program Ad-Aware, ktory

mozna $ciagnac z tej strony:

http://www.pcworld.pl/ftp/pc/katalog/105/ochrona.prywatnosci.html

Kontroluj plik hosts

Plik hosts zawiera baze DNSo6w, z ktérej Windows korzysta. Adres kazdej strony
to tak naprawdg numer IP, przegladarka internetowa po wpisaniu adresu strony WWW
sprawdza, jaki numer IP jej odpowiada i taduje ta strong. Jesli chcesz poczyta¢ newsy

w serwisie onet.pl to mozesz wpisa¢ adres http://www.onet.pl, albo http:// 213.180.130.200.
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W pliku hosts mozna wpisa¢ numery IP 1 odpowiadajace im nazwy serwerdéw, tak aby
przegladarka internetowa nie musiala si¢ laczy¢ z serwerem DNS w celu sprawdzenia jaki
numer [P odpowiada danemu serwerowi, co pozwala na szybsze zatadowanie strony WWW.
Oszusci moga zmodyfikowa¢ ten plik tak, ze zamiast strony e-golda bgdzie tadowata sig
spreparowana strona oszustow (moze mie¢ taki sam wyglad jak strona e-golda!) i, co
najwazniejsze, nie bgdziesz o tym wiedzial, Ze zostate$ przekierowany na falszywa strong,
gdyz przegladarka internetowa bedzie pokazywata adres wpisanej przez Ciebie strony, a tak
naprawdg zaladuje si¢ strona oszusta!! Aby temu zapobiec, nalezy sprawdza¢ plik hosts (plik
ten znajduje si¢ w katalogu Windows, (jesli masz Windows 9x lub ME) Ilub
windows\system32\drivers\etc (jesli masz Windows XP) 1 u mnie ma nazwe hosts). Plik ten

mozna otworzy¢ w notatniku. Domyslnie plik wyglada tak:

# Copyright (c¢) 1998 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP stack for Windows98
#

# This file contains the mappings of [P addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.

# The IP address and the host name should be separated by at least one

# space.

#

# Additionally, comments (such as these) may be inserted on individual

# lines or following the machine name denoted by a '# symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 x.acme.com # x client host

127.0.0.1 localhost

Linie zaczynajace si¢ od znaku # to komentarze, ktorych system operacyjny nie bierze

pod uwagg. Jesli znajdziesz wpisy inne niz:
127.0.0.1 localhost

a nie wiesz, co one oznaczaja, to lepiej je usun.
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Uwaga

Do nadzorowania plikéw hosts mozesz uzy¢ darmowego programu ze strony:

http://www.pnet.pl/~jelcyn/freesoft/win/HostsFilesChecker.htm

Porada

W ramach ¢wiczenia, ktore pozwoli lepiej zrozumie¢ opisywane zagadnienie

mozesz do pliku hosts dopisaé nastepujace linijki:

213.180.130.200  wp.pl
213.180.130.200  www.wp.pl

Po wyedytowaniu pliku hosts nalezy ponownie uruchomic¢ komputer a pézniej
nalezy zatadowa¢ w przegladarce internetowej strong wp.pl (lub www.wp.pl).
To ¢wiczenie pozwoli nie tylko zrozumie¢ opisywany problem, ale rOwnie

dobrze mozesz komus zrobi¢ dowcip ;-).

Nigdy nie badz w tyle

Niestety, ale zaraz po wykryciu pewnej luki, albo opracowaniu przebieglego sposobu
wytudzania hasel, ludzie sa o tym informowani 1 staja si¢ bardziej czujni, a im bardziej dana
luka zostanie naglo$niona, tym wigcej osob $ciagnie roézne ,latki” (im wigcej osdb przeczyta
informacje o jakim$ sposobie wytudzania hasel, tym trudniej bedzie kogo$ oszukac, stosujac
»stara” technike). Z tego tez powodu ludzie szukaja nowych luk (lub nowych sposobow
wytudzania haset). Aby nie by¢ w tyle, warto by¢ trochg nieufnym. A jesli interesuje Cig
temat bezpieczenstwa, moge Tobie poleci¢ ciekawego darmowego ebooka:

http:/bezpieczny-e-gold.prv.pl/
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Jak skorzysta¢ z wiedzy zawartej w pelnej wersji ebooka?

Powyzszy ebook to zaledwie fragment publikacji, ktora dotyczy wirtualnych ptatnosci
w Internecie, transferow pieni¢znych zza granicy i bezpieczenstwa takich transakcji. Jesli
myslisz powaznie o zarabianiu, czy handlowaniu w Internecie i chcesz to robi¢ skutecznie i

bezpiecznie, zajrzyj na strong:

http://egold-moneybookers.zlotemysli.pl/

mbza
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